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Strategien zur Integration von Informationssicherheit in agile
Projekte 

Hands On by SIWA

Unser Erfolgsfaktor

AGENDA
Agile Projekte: Informationsschutz als Erfolgsfaktor



GET TO KNOW EACH OTHER

Wer kommt aus dem Bereich Marketing/Kommunikation?

„Was müsste man tun, um im nächsten
Monat mit Sicherheit einen

Sicherheitsvorfall zu erleben?“

Wer kommt aus dem Bereich IT?

Wer ist schon mal mit dem Thema Informationssicherheit in Berührung gekommen?
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INFORMATIONSSICHERHEIT

Warum ist das Wichtig?



Schutz sensibler Daten

INFORMATIONSSICHERHEIT
Warum ist das auch für Unternehmen wichtig?

Einhaltung von Gesetzen und Regularien

Vermeidung finanzieller Verluste

Wettbewerbsvorteil und Vertrauen

Schutz vor Reputationsverlust

Aufrechterhaltung der Geschäftskontinuität

IT Sicherheit

CybersecurityDate
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INFORMATIONSSICHERHEIT
Beispiele

Schutz sensibler Daten

Bsp.: Wer im Online Handel sensible Daten wie Kreditkartennummern oder Adressen verliert, riskiert nicht

nur finanzielle Schäden, sondern auch den Verlust des Vertrauens der eigenen Kund*innen.

Vermeidung finanzieller Verluste
Bsp.: Wenn ein Produktionsunternehmen durch einen Ransomware-Angriff seine IT-Infrastruktur verliert,

können die Kosten durch den Stillstand der Produktion enorme Ausmaße annehmen.

Aufrechterhaltung der Geschäftskontinuität
Bsp.: Durch die Implementierung robuster Backups und Wiederherstellungsprozesse kann ein Unternehmen

nach einem Cyberangriff schneller wieder den normalen Betrieb aufnehmen.
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AGILES PROJEKTMANAGEMENT 

Typische Herausforderungen für Unternehmen



TYPISCHE HERAUSFORDERUNGEN

Agilität bietet die nötige Flexibilität und Effizienz, um in einem dynamischen
Umfeld erfolgreich zu bestehen.

Agile Projektentwicklung für SIWA

PROJEKT-
PLANUNG

Anforderungsanalyse inkl.
Liste von Features

SPRINT
PLANUNG
Aufgaben der kommenden 1-
4 Wochen aus der Liste von

Features

SPRINT
Umsetzung der

Ausgewählten Features inkl.
Daily Stand Up

SPRINT
REVIEW

Testing der Features inkl.
Feedback & Retro zum Sprint

WIEDER-
HOLUNG

Nächster Sprint,
Wiederholung bis
Projektabschluss

Die Herausforderung ist agil zu bleiben und dabei gleichzeitig Prozesse zur sicheren Projektabwicklung nicht zu vernachlässigen.



TYPISCHE HERAUSFORDERUNGEN 
Risiken hinsichtlich Informationssicherheit

Sicherheitsbedenken durch schnelle Iterationen
Bsp.: Es wird an einem Online-Shop entwickelt. Ein Feature für die Darstellung der Produkte wird ergänzt.

Aufgrund fehlender Sicherheitsüberprüfungen werden plötzlich zusätzliche Produktinfos angezeigt die

vertraulich sind.

Unsichere Kommunikation und Datenübertragung
Bsp.: Entwickler*innen könnten sensible Informationen in ungeschützten Kanälen teilen, Externe erhalten

unabsichlich Zugriff und können Chatverlauf einsehen.

Mangelnde Dokumentation von Sicherheitsprozessen
Bsp.: Zugriffsrechte einer bestehenden Usergruppe werden ergänzt, neuer User erhält ungewollt Zugriff auf

sensible Daten.



TYPISCHE HERAUSFORDERUNGEN 
Chancen hinsichtlich Informationssicherheit

Frühe Identifikation von Sicherheitsproblemen

Bsp.: Die zusätzlich angezeigten Produktinfos wurden aufgrund von Sicherheitsüberprüfungen vorzeitig

erkannt und behoben.

Kontinuierliche Sicherheitsverbesserung
Bsp.: Nach jedem Sprint kann das Team die Sicherheit der implementierten Funktionen bewerten und

Anpassungen vornehmen.

Engere Zusammenarbeit zwischen Entwickler*innen und Sicherheitsexpert*innen
Bsp.: Sicherheitsüberprüfungen werden laufend auch mit Expert*innen im Team ausgetauscht und

verbessert, um effizient arbeiten und das Sicherheitsniveau halten zu können.



03
INFORMATIONSSICHERHEIT

In agile Projekte integrieren



INFORMATIONSSICHERHEIT IM PROJEKT
Beispiele

Risikobasierte Kategorisierung von Projekten

Low Risk - Projekte
Projekte, bei denen sensible oder vertrauliche Daten

verarbeitet werden, wie z. B. personenbezogene Daten

oder Finanzinformationen

High Risk - Projekte
Projekte, die keine oder nur begrenzt sensible Daten

verarbeiten

Mögliche Auswirkung auf die Sicherheit im Projekt: 

Strikte Zugangskontrollen und Multi-Faktor-

Authentifizierung (MFA)

Verschlüsselung bei Speicherung und Übertragung

Sicherheitsüberprüfungen und Penetrationstests

Incident Response Plan und Notfallwiederherstellung

...

Grundlegende Zugriffskontrollen

Verschlüsselung bei Übertragung

Regelmäßige Backups

Minimaler Datenschutz

....



Vermeidung von Datenlecks, die zu rechtlichen Problemen oder Vertrauensverlust bei
Kund*innen führen könnten.

Frühzeitige Problemerkennung reduziert die Kosten und den Aufwand für spätere
Korrekturen - besonders für KMU’s relevant.

Kontinuierliche Anpassung und Verbesserung der Sicherheitsvorkehrungen auf
einfache und kostengünstige Weise.

INFORMATIONSSICHERHEIT IM PROJEKT
Vorteile daraus



Teams entwickeln ein höheres Sicherheitsbewusstsein und lernen, Sicherheitsrisiken
von Anfang an zu berücksichtigen.

Kund*innen und Geschäftspartner*innen entwickeln mehr Vertrauen in die
Zuverlässigkeit des Unternehmens.

Der agile Prozess wird nicht verlangsamt, sondern Sicherheitsfragen werden von Anfang
an integriert, was zu weniger Unterbrechungen durch Sicherheitsprobleme führt.

INFORMATIONSSICHERHEIT IM PROJEKT
Vorteile daraus



INFORMATIONSSICHERHEIT IM PROJEKT

Ressourcenmangel (Zeit, Geld, Personal)
Lösungsansatz: Automatisierung nutzen, Open-Source-Tools, Outsourcing gezielter Bereiche

Widerstand gegen Veränderungen im Team
Lösungsansatz: Schulung und Sensibilisierung, Sicherheitsbewusstsein schrittweise einführen

Balance zwischen Qualität und Geschwindigkeit
Lösungsansatz: risikobasierte Sicherheitsmaßnahmen, Minimum Viable Product starten und schrittweise erweitern

Herrausforderungen für Unternehmen



INFORMATIONSSICHERHEIT IM PROJEKT
Herrausforderungen für Unternehmen

Mangel an Expertise
Lösungsansatz: Schulung und Upskilling, Partner*innenschaften und externe Beratung

Unklare Sicherheits- und Qualitätsziele
Lösungsansatz: Schlanke Sicherheits- und Qualitätsrichtlinien, Metriken für Erfolg

Mangelnde Dokumentation
Lösungsansatz: Minimalistische Dokumentation, Just-in-Time-Dokumentation
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HANDS ON

by SIWA



HANDS ON
by SIWA

PROJEKT
KATEGORISIERUNG

High Risk, Low Risk

LOW HANGING
FRUITS

MFA Zugang, Shared
Accounts, Least Privilege

SCHLANKE
DOKUMENTATION

Checklisten & Vorlagen

SCHULUNG UND
SENSIBILISIERUNG

Regelmäßige Schulungen

SYSTEM
UNTERSTÜZT

Teams, Jira, etc.



Vertrauen Compliance

Reputation Umweg
Effizienz

UNSER ERFOLGSFAKTOR
FAZIT



Let’s begin!
SICHERHEIT FÜR DIE ZUKUNFT

+43 7236 266 69


